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iS SUREKLILiGi VE KURTARMA PLANI

1. AMAC VE KAPSAM

Isbu Is Siirekliligi ve Kurtarma Plan1 (“Plan”) 6362 sayili Sermaye Piyasasi Kanunu (“Kanun”) ile III-
35/B.1 Kripto Varlik Hizmet Saglayicilarin Kurulug ve Faaliyet Esaslar1 Hakkinda Teblig (“Faaliyet
Esaslar1 Tebligi”) ve I11-35/B.2 Kripto Varlik Hizmet Saglayicilarin Caligma Usul ve Esaslari ile Sermaye
Yeterliligi Hakkinda Teblig (“Cahsma Usulleri Tebligi”) basta olmak iizere ilgili sermaye piyasasi
mevzuati uyarinca Bitbns Kripto Varlik Alim Satim Platformu Anonim Sirketi (“Platform”) nezdinde
gerceklesecek kripto varlik kaybi sonucu dogurabilecek eylem ve risklerin belirlenmesi, bu risk ve

eylemlerin gerceklesmesi durumunda alinacak aksiyonlara yonelik genel esaslar1 belirlemektedir.

Isbu Plan ile, miisteri hizmetlerinin devamliliginin saglanmasi, mevzuata uyum siirecinin yiiriitiilmesi ve
miisteri ve Platform varliklarinin korunmasi amaglanmaktadir.

Isbu Plan, Faaliyet Esaslari Tebligi'nin 47/4’{incii maddesi uyarinca Platform’un internet sitesinde
yayimlanir.

2. BEKLENMEDIK DURUM

Beklenmedik Durum, bir Platform’ca sunulan bir hizmetin planlanmamus bir sekilde ve Platform
nezdindeki kripto varliklarin kaybi sonucunu doguracak sekilde kesilmesidir.

Platform, Beklenmedik Durum’a karsi; normal hizmet operasyonlarinin miimkiin olan en kisa siirede eski
haline getirecek ve Beklenmedik Durum’un etkisini minimum seviyeye indirecektir.

2.1.  Beklenmedik Durum Onem Seviyeleri

Beklenmedik Durum 6nem seviyesi meydana geldigi yer, meydana geldigi zaman ve kripto varliklara
verecegi potansiyel zararlar diisliniilerek her olay i¢in ayr1 ayri belirlenir.

3. BEKLENMEDIK DURUM’DA ALINACAK TEDBIRLER:

Platform, Beklenmedik Durum’un gergeklesmesi halinde, Beklenmedik Durum’un niteligine gore
asagidaki tedbirleri alir:

e Sicak ciizdanlarda bulunan kripto varliklarin giivenli yontemler kullanarak ivedi sekilde soguk
clizdanlara ¢ekilmesi,

e Tehdit altindaki veya Beklenmedik Durum sebebiyle etkilenen sistem veya cilizdanlarin diger
sistem ve clizdanlardan izole edilmesi,

e Karsilagilan durumun, etkilenen sistem, ciizdan ve olay sebebiyle olusabilecek sistemsel zayiflik
ve arizalarin degerlendirilmesi,

e Mevzuat uyarmca tutulmasi gereken tiim belge ve kayitlarin tutulmaya devam edilmesinin
saglanmasi,

e Tehdidin ortadan nasil kaldirilabilecegi ve sistem ile ciizdan giivenliginin tekrar nasil saglanacagi
stireclerini,

e Tehdidin veya olaya sebep olan zayifligin kaynaginin tespit edilmesi halinde kullanilabilecek arag
veya yontemlerin belirlenmesi,
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e Platform’un faaliyete devam etmeme yoOniinde karar almasi halinde miisterilere ait kripto
varliklarin transfer siirecinin belirlenmesi,
e Kurul’un alman tedbirler hakkinda bilgilendirilmesi.

3.1.  Kiripto Varhiklarin Soguk Ciizdanlara Aktarilmasi

Sicak clizdanlarda meydana gelebilecek ariza, siber saldiri, sistemsel zayiflik veya operasyonel hata gibi
durumlarin kripto varlik kaybi riskini artirabilecegi dikkate alinarak; sicak clizdanlarda tutulan kripto
varliklar, giivenli transfer yontemleri ve ¢oklu imza mekanizmalar1 kullanilarak en kisa siirede soguk
clizdanlara aktarilir.

Transfer iglemleri, biitiinliik ve izlenebilirlik esaslarina uygun olarak ger¢eklestirilir.

3.2.  Etkilenen Sistem veya Ciizdanin izolasyonu

Tehdit altinda oldugu tespit edilen veya Beklenmedik Durum’un gergeklesmesi (siber saldiri, sistem arizasi,
giivenlik ihlali vb.) nedeniyle etkilenen sistemlerin veya clizdanlarin, olayin yayilimini 6nlemek ve diger
varliklarin giivenligini saglamak amaciyla, derhal diger sistemlerden ve clizdanlardan izole edilmesi.
Izolasyon islemleri kontrollii, kayitli ve dogrulanabilir yontemlerle gergeklestirilir.

3.2.1. Ciizdan izolasyonu

Tehdit altinda oldugu tespit edilen ya da Beklenmedik Durum’un gerceklestigi cilizdanlara yonelik,
icerdikleri kripto varliklarin giivenliginin saglanmasi esastir.

Olas1 bulasic1 etkileri ve zincirleme kayiplart 6nlemek amaciyla, acil sekilde Platform’un diger
clizdanlarindan ve islem aglarindan fiziksel veya mantiksal yollarla ayrilir. izolasyon, ciizdandan varlik
cikisi, yeni giris veya islem yapilmasimin engellenmesini ve yalnizca yetkili giivenlik prosediirleri
cercevesinde erigim saglanmasi gibi tedbirleri igerir.

3.2.2. Sistem izolasyonu
Tehdit altinda oldugu tespit edilen ya da Beklenmedik Durum’un gerceklestigi sistemlerde zayiflik tespit
edilmesi halinde, etkilenen sistem veya bilesenlerin (sunucular, ag baglantilari, API’ler ve benzeri)

Platform’a ait diger operasyonel sistemlerden ayrilarak bagimsiz ¢alisma moduna gegirilmesi saglanir.

Sistem izolasyonu; veri trafiginin kesilmesi, API erigsimlerinin kapatilmasi, misteri islemlerinin askiya
almmasi ve giivenli kurtarma ortamlarina yonlendirme tedbirlerini igerir.

3.3.  Beklenmedik Durum’un is Akisina Etkisi

Beklenmedik Durum’un ardindan, olayin etkiledigi sistemler ve ciizdanlar {izerinde olusabilecek sistemsel
zayifliklarin ve arizalarin tespit edilerek degerlendirilmesi esastir.

Yapilacak olan degerlendirmede asagidaki hususlar géz 6niinde bulundurulur:
e Etkilenen sistemler ve ciizdanlar iizerinde detayli bir giivenlik ve biitlinliik analizi yapilmasi,

e Olay sebebiyle olusan sistemsel zayifliklarin, arizalarin ve givenlik agiklarmin kapsaminin
belirlenmesi,
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e Zayifliklarin ve arizalarin potansiyel etkilerinin (miisteri varliklari, veri biitlinliigli, operasyonel
stiregler lizerindeki etkiler dahil olmak tizere) analiz edilmesi,

e Tespit edilen zayifliklarin giderilmesine ve giivenlik onlemlerinin giiclendirilmesine yonelik
aksiyon planlarinin olusturulmasi,

e Degerlendirme sonuglarimin kayit altina alinmast ve ilgili birimlerle paylagilmasi.

3.4.  Belge ve Kayitlarin Tutulmaya Devam Etmesi

Beklenmedik Durum ve etkilenen sistemler veya ciizdanlarla ilgili karsilasilan olayda, mevzuat uyarinca
tutulmasi gereken tiim belge ve kayitlarin kesintisiz olarak tutulmaya devam edilmesi esastir.

Bu belgeler, islem kayitlan, glivenlik raporlari, erisim loglar1 gibi ilgili tiim verileri kapsar ve giivenli bir
ortamda depolanarak, yalnizca yetkilendirilmis kisilerin erisimine sunulur. Kayitlarin dogrulugu, biitiinligii
ve mevzuata uygunlugu siirekli denetlenir ve gerektiginde diizenleyici kurumlarla paylagilmak iizere hazir
bulundurulur.

3.5. Tehdidin Kaldirilmasi

Tespit edilen tehdidin ya da Beklenmedik Durum’un ortadan kalkmasi halinde Platform’un operasyonel
siireglerinin olagan sekilde gergeklestirilmesi esastir. Bu amagla, etkilenen sistem ve ciizdanlarin
giivenliginin yeniden saglanmasi i¢in kiiresel piyasa standartlarda tedbirler alinacaktir.

Tehdidin kaldirilmasi siireci, Tespit edilen tehdit ya da Beklenmedik Durum’un hangi sistemde meydana
geldiginin tespit edilmesiyle baslar ve sorunun tiim sonuglariyla beraber ¢6ziilmesiyle sona erer.

3.5.1. Durumun Gerceklesmesi ve Haberlesme

Kripto varlik kaybiyla sonuglanabilecek Beklenmedik Durum’lar ve tehditleri tam ya da yar1 otomasyon
sistemleri veya manuel olarak tespit edilir.

Tespit edilen tehdidin hangi sistemde tespit edildigini de igerir ileti, Platform’un ilgili tiim birimlerine
gonderilir.

3.5.2. Etkilerinin Azaltilmasi

Tespit edilen tehdit giderilmeden 6nce, tehdidin potansiyel sonuglari da goz oOniinde bulundurularak
etkilerinin azaltilmasi i¢in gerekli analizler yapilir ve 6nlemler alinir. Bu agamada sorun raporlanirken,
operasyonel departmanlar ve miisteriler de bilgilendirilir.

Analiz ve degerlendirmeler yapilirken, sistem baglantilari, sistem izlemesi giinliikler ve kodlar basta olmak
iizere detayl1 bir inceleme gergeklestirilir. Gergeklestirilen analizler ve degerlendirmeler kaydedilir.

3.5.3. Tehdit Analizi

Tehdidin potansiyel etkilerine yonelik yapilan 6n degerlendirmeyi miiteakiben yapilan etki azaltilmasinin
ardindan, tehdit tim yonleriyle ele alinarak asil degerlendirme yapilir. Asil degerlendirmede, ilgili tim
paydaslar acil durum miidahalesi i¢in azami ¢aba gosterirler.

3.5.4. Tehdidin Céziimii



® sns

Tehdidin detaylica degerlendirilmesinin ardindan, tehdidin bertaraf edilebilmesi i¢in en etkili ¢6ziim secilir.
Isbu se¢imde miisteri ile Platform kripto varliklarinin kaybedilmesi tehlikesi gz éniinde bulundurulur.

Beklenmedik Durum’un ortadan kalkmasimin ardindan, Platform tarafindan derhal kok neden analizi
yapulir.

3.5.5. Sistem ve Ciizdan Giivenliginin Yeniden Tesisi

Tehdit ortadan kaldirildiginda, etkilenen sistemler ve cilizdanlarin giivenligi yeniden saglanir. Bu siireg,
tehdit kaynaginin tamamen ortadan kaldirilmasi, giivenlik agiklarinin kapatilmasi ve sistemlerin saglam bir
sekilde yeniden yapilandirilmasini igerir.

Sistemin ve ciizdanin giivenliginin yeniden saglanabilmesi i¢in, ilk olarak tehdit kaynaginin tespit edilip
izole edilmesi, ardindan tiim giivenlik 6nlemlerinin gézden gegirilmesi ve giiclendirilmesi saglanir. Sistem
iizerinde yapilan iyilestirmeler ve giivenlik testlerinin basariyla tamamlanmasinin ardindan, giivenligin
yeniden tesis edildigi onaylanir ve normal operasyonel siirece doniiliir.

3.6. Tehdidin K6k Kaynaginin Tespitinde Yontem

Beklenmedik Durum’un ardindan tehdidin veya olaya sebep olan zayifligin kaynaginin tespit edilmesi
amaciyla uygun araglar ve yontemler kullanilir. Bu kapsamda, sistem loglarinin analizi, ag trafigi izleme
araglari, giivenlik olay yonetim sistemleri (SIEM), adli bilisim analizleri ve saldir1 tespit sistemleri gibi
teknikler kullanilarak olayin ¢ikis noktasi ve yayilma sekli belirlenir.

Yapilan tiim tespit ¢alismalar1 kayit altina alinir ve ilgili birimlerle paylasilir.
3.7.  Platform’un Faaliyetine Son Vermesi Halinde

Platform tarafindan faaliyete devam edilemeyecegi yoniinde karar verilmesi halinde, miisterilere ait kripto
varliklarin giivenli, seffaf ve hizli bir sekilde transfer edilmesi esastir.

Bu siirecte, miisterilere ait tiim kripto varliklar 6nceden belirlenmis giivenli transfer prosediirleri
gerg¢evesinde, miisterilerin talep edecegi clizdan adreslerine transfer edilir.

Transferler, miisteri kimlik dogrulamasinin yapilmasi, transfer islemlerinin kayit altina alinmas1 ve her
adimin seffaf bir sekilde raporlanmasi suretiyle gergeklestirilir. Kripto varlik transferleri sirasinda, varlik
giivenligini ve biitiinliigiinii saglamak i¢in ¢oklu imza mekanizmalari, transfer limiti kontrolleri ve manuel
onay siire¢leri uygulanir.

Tim transfer islemleri tamamlanincaya kadar denetim mekanizmalar1 devrede tutulur ve iglemlerin
sonuclar1 diizenli olarak tutulur.

3.8.  Kurul’un Bilgilendirilmesi
Beklenmedik Durum’un gergeklesmesi veya bir tehdidin ortaya ¢ikmasi halinde alinan énlemler, yapilan
miidahaleler ve gergeklestirilen kurtarma adimlar1 hakkinda, miimkiin olan en kisa siirede Kurul'a resmi

bildirimde bulunulmasi esastir.

Bildirim; Beklenmedik Durum’un veya tehdidin kapsamui, etkiledigi sistem veya cilizdanlar, alinan
giivenlik ve kurtarma onlemleri ile mevcut durum degerlendirmesini igerecek sekilde hazirlanir. Kurul’a
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iletilen bilgiler giincel, dogru ve dogrulanabilir nitelikte olur. Olayin gelisimine gore ilave
bilgilendirmeler yapilir ve talep edilmesi halinde Kurul’a ayrintili rapor sunulur.

4. KURTARMA PLANININ UYGULANMASI

Isbu Plan’mn uygulamaya konmasi durumunda Platform risk ydnetim birimi tarafindan Plan’in is akis
prosediirlerine uygun olarak yiiriitiiliip yiiriitilmedigine ve karsilasilan durumun miisteri varliklarina ve
Platform’a olast mali etkisine iliskin bir degerlendirme raporu hazirlanir ve Platform yonetim kuruluna
sunulur. Ayrica s6z konusu raporun bir drnegi Kurul’a iletilir.

Isbu Plan’in uygulamaya konmasindan sonraki on bes (15) giin icinde Platform tarafindan rezerv kamt
denetimi yaptirilir.

4.1. Veri Tabaninin Olusturulmasi

Her Tehdit veya Beklenmedik Durum’lar; ileride bagvurmak ve 6grenmek icin temel veriler olarak bilgi
tabaninda arsivlenecektir. Boylece Platform personelleri ve birimleri arasinda bilgi paylasimin
kolaylastirilacaktir.

Platform, Tehdit ve Beklenmedik Durum’lara kars1 gelistirecegi ¢6ziim mekanizmalarinda gergek zamanl
arsivlerden faydalanacak ve en uygun kisilerin tehdit ve beklenmedik durumunun tespiti anindan itibaren
siirece dahil edilmesini saglayacaktir.

5. SON HUKUMLER

5.1.  Kurtarma Plani Sorumlular

Isbu Plan ve buna iliskin is akis prosediirlerinden sorumlu olmak iizere biri en az genel miidiir yardimeisi
diizeyinde olmak iizere iki personelin yonetim kurulu tarafindan atanmasi gerekir. Yonetim kurulu
tarafindan atanan iki personele iligkin elektronik posta adresi, telefon ve faks numaralar1 dahil olmak iizere
her tiirlii iletisim bilgisi Kurul’a ve Kurul’ca belirlenecek diger kuruluslara bildirilecektir.

5.2. Gozden Gecgirme

Isbu Plan, Kurul tarafindan yapilan mevzuat degisikliklerinin islenmesi ve uygulamada kazanilan
deneyimler dikkate alinarak gézden gegirilir ve Plan’da gerekli giincellemeler yapilir.

5.3. Miisterilere Bildirim

Isbu Plan’da yapilacak degisiklikler miisterilere bildirilir. Bildirimin yapildigma iliskin ispat yiikii
Platform’a aittir. Bu noktada gerekli kayitlar Platform tarafindan olusturulacaktir.



