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BiTBNS KRiPTO VARLIK ALIM SATIM PLATFORMU ANONIM SIRKETI

ACIL DURUM ILETISIiM BILGILERI VE RiSKIN AZALTILMASINA YONELIK
TEDBIRLERE iLISKIN ACIKLAMA

1. AMAC VE KAPSAM

Bitbns Kripto Varlik Alim Satim Platformu Anonim Sirketi (“Sirket”), kripto varliklara ve islemlere
yonelik olas1 riskler hakkinda miisterilerini bilgilendirmistir. Isbu Acil Durum Iletisim Bilgileri ve Riskin
Azaltilmasina Yonelik Tedbirlere Iliskin Aciklama (“Agiklama”), beklenmedik durum planlarma uygun
olarak, olasi risklerin gerceklesmesi halinde miisteri magduriyetini asgari seviyeye indirebilmek i¢in alinan
tedbirler ile, acil durumlarda kullanilacak iletisim bilgilerini igermektedir.

Bu Aciklama; basta bilgi teknolojileri riskleri olmak tizere Sirket’i etkileyebilecek riskleri dikkate alarak,
risk yonetimine dair alinabilecek dnlemler hususunda biitiinciil bir yaklasim benimsemektedir. Bu risklerin
etkin bir sekilde dnlenebilmesi igin, Sirket'in risk yonetimi uygulamalarinin temelini olusturan iist diizey
aksiyonlar ve alinmasi gereken asgari tedbirler agiklanmaktadir.

Bu Aciklama yilda en az 1 defa gozden gegirilir. i¢ kontrol birimi, isbu Agiklama’da yapilacak énemli
degisiklikleri denetlemek, gbzden gecirmek ve onaylamaktan sorumludur.

Ilgili mevzuatin ¢esitli maddeleri ilerleyen tarihlerde yiiriirliige girecektir ve bu Aciklama’daki
yiikiimliiliikler ilgili mevzuat hitkiimleri yiiriirliige girdigi tarihten itibaren uygulanir.

2. RISKLER VE ALINACAK TEDBIiRLER
2.1. Tanmm

Sirket’i etkileyebilecek riskler risk yonetimine iliskin politika ve prosediirlerde ve risk matrislerinde
kategorize edilmis ve tanimlanmistir,

Bilgi teknolojileri riskleri, Sirket'in teknolojik sorunlar, sistem sorunlar1 veya siber saldirilar nedeniyle
karsilastig1 potansiyel tehditleri, veri kayip ve ihlallerini ve giivenlik acikliklarindan kaynaklanan riskleri
ifade etmektedir.

2.2. Sirket Tarafindan Alinacak Tedbirler

Etkin risk yoOnetimi Sirket operasyonlarinin temel tasidir. Miisteri varliklarinin ve operasyonlarin
giivenligini saglayarak Sirket’i etkileyebilecek riskleri belirlemek, degerlendirmek ve azaltmak igin
kapsamli siiregler olusturulmustur.

Sirket’in risk yonetimi siireci agagidaki adimlardan olusmaktadir:

(a) Risk tanimlama,

(b) Risk degerlendirmesi,
(¢) Risk azaltma,

(d) Riskizleme,

(e) Risk raporlama

(f)  Siirekli iyilestirme.
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Sirket siber giivenlik risklerini azaltmak i¢in miisteri varliklarin1 sigortalamakta, ¢ok faktorlii kimlik
dogrulama yontemleri uygulamakta, gilivenlik aciklarimi belirlemek icin diizenli penetrasyon testleri
yapmakta ve diger gerekli tedbirleri almaktadir.

2.3. Miisteriler Tarafindan Alinacak Tedbirler

Miisteri hesab1 ve varliklarina iligkin olusan risklerin dnlenmesi ve giderilmesi i¢in, Sirket miisterilerine
asagida ornek olarak siralanan tedbirleri almalar tavsiye edilmektedir:

(@)
(b)

(©
(d)
(e
®
(@
(h)
(@)

Iki Faktorlii Kimlik Dogrulama (2FA) etkinlestirilmelidir.

Sifreler karmasik ve tahmin edilemez olmali; ayni sifre baska yerlerde kullanilmamali ve
diizenli olarak degistirilmelidir.

Bilinmeyen kaynaklardan gelen baglantilara tiklanmamali, e-postalar dikkatle incelenmelidir.
E-posta hesabi giivenligi saglanmalidir.

Giris yapilan cihazlarin antiviriis yazilimi ve giincellemeleri tam olmalidir.

Diizenli olarak islem sonug formlar1 ve hesap ekstreleri kontrol edilmelidir.

Giris bilgilerinin ve 2FA anahtarlarinin yedekleri giivenli sekilde saklanmalidir.

Hesaba erisim kaybi1 durumunda, kimlik dogrulama stireci bilinmelidir.

Siipheli hareketlerde, Sirket’in miisteri Sikayet ve Itiraz Yonetimi Prosediirii’nden
yararlanilmalidir ve s6z konusu prosediirde belirtilen iletisim kanallarindan veya asagida
belirtilen acil durum iletisim bilgileri iizerinden, Sirket personeli ile derhal iletisime
gecilmelidir.

3. ACIL DURUM iLETIiSiM BiLGILERIi

3.1. Acil Durum Ornekleri

Ornek olarak sayilan ve asagida belirtilen acil durumlardan birinin ger¢eklesmesi halinde, miisteriler; Sirket
tarafindan sunulan hizmetlere iliskin olarak asagidaki iletisim adresleri yoluyla ilgili Sirket personeli ile
iletisime gecebilirler:

(@)
(b)
(©)
(d)
(e
®
(@
(h)
(@)

Hesabin hacklenmesi (sifrenin ele gecirilmesi, yetkisiz giris),

Kimlik av1 (phishing) saldirilar1 sonucu giris bilgilerinin ¢alinmasi,

Bakiye goriintiileme sorunlari (varliklarin gériinmemesi veya hatali gosterimi),
Ciizdan islemlerindeki gecikmeler (¢ekim veya yatirma iglemlerinin uzamasi),
API kesintileri,

Platformun saldiriya ugramasi (6rnegin: DDoS saldirilari),

Miisterinin hesabina erisememesi (sifre unutma, e-posta kaybi),

Kripto varlik kayiplar1 yasanmasi (personel hatasi, teknik ariza vb. nedenleriyle),
Mobil uygulama veya internet sitesine erigim kesintisi.

3.2.  Acil Durum fletisim Bilgileri

Acil durumlarin gergeklesmesi halinde, miisterilerin irtibata gegebilecegi Sirket biriminin iletisim bilgileri

asagidadir:

Gorevli Birim :  Bilgi Teknolojileri Birimi
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Adres :  Barbaros Mah. Ak Zambak Sok. Uphill Towers Sitesi No: 3A
I¢ Kap1 No:35 Atasehir / Istanbul

E-posta Adresi :  destek@bitbns.com



