® Bns

BITBNS KRIPTO VARLIK ALIM SATIM PLATFORMU ANONIM SIRKETI

PiYASA FiYATLARINI VE PLATFORM iSLEYiSiNi ETKILEYEN DURUMLAR iLE ALINAN
ONLEM VE TEDBIRLERE ILiSKiN ACIKLAMA



® sns

BITBNS KRiPTO VARLIK ALIM SATIM PLATFORMU ANONIM SIRKETI

PIYASA FIYATLARINI VE PLATFORM iSLEYIiSINI ETKILEYEN DURUMLAR
ILE ALINAN ONLEM VE TEDBIRLERE iLISKiN ACIKLAMA

1. AMAC VE KAPSAM

Isbu Piyasa Fiyatlarmi ve Platform Isleyisini Etkileyen Durumlar ile Alinan Onlem ve Tedbirlere Iliskin
Agiklama, Bitbns Kripto Varlik Alim Satim Platformu Anonim Sirketi (“Sirket”) tarafindan sunulan
kripto varlik iglem platformu tizerinde (“Platform™) saglanacak hizmetleri (“Hizmet”) kullanacak
miisterilerimizin (“Miisteri”) piyasa fiyatlarinda ani ve beklenmedik dalgalanmalara yol agabilecek ve
Platform’un isleyisini etkileyebilecek durumlar hakkinda bilgilendirilmesi amaciyla hazirlanmustir.

2.  PIYASA FIYATLARINI VE PLATFORM ISLEYISINI ETKILEYEN DURUMLAR

2.1. Kiripto varlik piyasalarindaki fiyatlar arz ve talep dogrultusunda belirlenmektedir ve fiyatlar
serbest¢e olugsmaktadir. Ancak s6z konusu fiyatlarin olusumu her zaman rasyonel bir gerekceye
dayanmayabilir. Bazi1 kripto varliklarin irrasyonel fiyat hareketleri dolayisiyla beklenmedik
zararlara ugrayabilirsiniz. Belirli bir kripto varliga olan piyasa talebinin tamamen ortadan
kalkmasi durumunda, s6z konusu kripto varligin degerinin tamamen ve kalici olarak yok olma
riski bulunmaktadir.

2.2. Belirli piyasa kosullarinda, kripto varliklarin alim ve satim1 6nemli derecede zorlasabilir veya hig
miimkiin olmayabilir. Ozellikle, piyasada yeterli likiditenin bulunmamasi, emirlerin
gerceklestirilmesini engelleyebilir ya da islemlerin beklenenden daha biiylik fiyat sapmalariyla
sonug¢lanmasina neden olabilir.

2.3. Kiripto varlik piyasalari bazen yeterli likiditeye sahip olmayabilir, bu da alim satim iglemlerinin
beklenen fiyatlarda veya hizda gergceklesmemesine yol acabilir. Bazi kripto varliklar (6zellikle
daha az bilinen veya yeni ¢ikanlar bunlara 6rnek olabilir), sinirh seviyede alici ve satict sayisi
nedeniyle disiik likiditeye sahip olabilir. Bu durum, Miisteriler’in varliklarini istedigi zaman ve
fiyatta satmasini veya satin almasini zorlagtirabilir. Piyasa likiditesinin diisiik olmasi, fiyat
dalgalanmalarin1 daha da artirabilir ve beklenmedik kayiplara yol acabilir. Bu sebeple islem
yapilmast disiinillen kripto varliklarin likidite seviyelerinin degerlendirilmesi ve likidite
risklerinin dikkate alinmasi énemlidir.

2.4. Platform’da ve/veya uygulamalarimizda islem yapilirken sistem hatalar1 olusabilir. Miisteri,
sistemden kaynakl1 bir ariza nedeniyle emirlerinin ertelenebilecegi, gecikebilecegi veya gegersiz
sayilabilecegi riskinden haberdardir. Miisteri, internet tabanli bir sisteminin kullanimi sirasinda
ortaya cikabilecek genis yelpazedeki bircok riskle karsilasabilecegini gbz Oniinde
bulundurmalidir. Bu riskler, donanimsal, yazilimsal veya internet baglantilarindaki arizalarla ilgili
olabilir. Bu baglamda, kesinlikle sinirlayici olmamasi kaydiyla, Miisteri farkindaligini artirmak
amaciyla Miisteri’nin kars1 karsiya oldugu bazi risklere 6rnek vermek gerekirse: kotli amagl
yazilimlarin bulagmast; ti¢lincii taraflarin Miisteri’ye ait bilgi ve dijital varliklara yetkisiz erigimi;
siber saldirilar; yapay zeka tabanli saldirilar; sosyal miihendislik saldirilari; kripto varlik agina
iliskin hatalar; bilgisayar viriisleri; iletisim kesintileri; sistem arizalar1 ve gecikmeler gibi riskler
s0z konusu olabilmektedir. Ayrica, casus yazilim, truva atlari, solucanlar ve kimlik avi gibi
Miisteri’ye veya cihazlarina zarar verebilecek diger kotii amagli yazilim tehditleri de ortaya
cikabilmektedir. Bu tiir riskler gelisen teknolojiyle her gecen giin degismekte ve farkl
goriiniimlere biirlinebilmektedir. Miisteri kullandi1g1 donanimin, yazilimin, internet baglantisinin
ve diger ¢evresel elemanlarin risklerden ari oldugunu kontrol etmelidir.
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Platform’a, miisteri hesaplarina ve bu hesaplarda tutulan kripto varliklara yonelik saldirilar
gergeklesebilir.

Bazi kripto varliklarin islem gordiigii agin son bulmasi, gelistiricilerinin projeden cekilmesi,
onaylayicilarin agdan g¢ekilmesi, kripto varliklarin deger kaybetmesi, kripto varliklarin veya
bunlara bagh olarak yapilan islemlerin devlet tarafindan veya herhangi bir resmi, idari otorite
veya yasal merciler tarafindan yasaklanmasi, tedbir uygulanmasi, engellenmesi gibi riskler
bulunmaktadir.

ONLEM VE TEDBIRLER

Miisteri, hesabinin giivenliginden sorumlu olup; Miisteri hesabina erigim i¢in kullandig: sifre
ve/veya diger bilgileri giivenli bir sekilde korumak zorundadir. Ayrica Miisteri, hesabinin
durumunu her zaman takip etmelidir.

Kripto varliklarin g¢ogunlugu, cevrimdisi olan ve c¢evrimigi tehditlerden korunan soguk
clizdanlarda saklanmaktadir. Operasyonel ihtiyaclar i¢in, kullanilan sicak ciizdanlar ¢ok faktorlii
kimlik dogrulama, sifreleme ve gergek zamanl izleme ile korunmaktadir. Bu sayede risk en aza
indirilerek Miisteri varliklar1 giivence altina alinmaktadir.

Sirket, gilivenlik stratejileri gercevesinde sektor standartlarini uygulamaktadir. Coklu imza
clizdanlar kullanilmakta ve 6zel anahtar yonetimi sistemi, giivenli anahtar tiretimi, saklama ve
yOnetim i¢in donanim giivenlik modiilleri dahil olmak {izere en iyi uygulamalar1 takip etmektedir.

Kripto varliklarla ilgili tiim hassas veriler hem saklama hem de aktarim sirasinda sektor
standartlarinda sifreleme protokolleri kullanilarak sifrelenir. Kritik sistem ve verilere yalnizca
yetkili personelin erisebilmesini saglamak i¢in siki erisim kontrol politikalar1 uygulanmaktadir.
Gergek zamanli izleme ve uyari sistemleri devreye alinmistir.

Giivenlik kontrollerinin etkinligini degerlendirmek ve iyilestirilmesi gereken alanlar1 belirlemek
icin diizenli glivenlik denetimleri yapilmaktadir.

Misterilerin Platform giincellemelerini ve giivenlik duyurularini diizenli olarak takip etmeleri,
herhangi bir giivenlik ihlali durumunda hizli hareket edebilmeleri i¢in dnemlidir. Teknolojik
yenilikler ve giincellemeler, kripto varlik islemlerinin giivenligini ve islevselligini etkileyebilir,
bu nedenle siirekli bilgi giincellemesi yapmak ve sahip olunan donanimlarin/yazilimlarin ve
aygitlarin giincel tutulmasini saglamak esastir.

Kullanicilar tarafindan phishing (oltalama) saldirilarina karst dikkatli olunmali ve herhangi bir
stipheli aktivite derhal Platform’a bildirilmelidir. Kullanicilarin, cihaz giivenligi i¢in giincel ve
lisansli antiviriis yazilimlarini kullanmalar1 ve giivenli olmayan ag baglantilarindan kaginmalari
oOnerilir.



